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RESUMEN

Comprender las caracteristicas que influyen en la vulnerabilidad de las redes a disrupciones es
muy relevante, considerando la importancia que tienen las redes de infraestructura, como las de
transporte), Investigaciones recientes muestran que la vulnerabilidad en redes es relevante para el
disefio y operacion de procesos en red, identificando elementos sensibles a disrupciones en su
integridad. Si bien sugieren que la configuracion de la red puede influenciar la vulnerabilidad de
elementos individuales, faltan investigaciones sistematicas del rol de la topologia en la
vulnerabilidad, asi como de la coherencia en los contenidos de la red (o flujos de
autocorrelacion). Este articulo busca investigar, desde la perspectiva de la integridad de sus
nodos, la vulnerabilidad en la disrupcion de elementos individuales de las redes, en relacion a la
topologia y autocorrelacion de la red. El andlisis se basa en simulaciones numéricas para
diferentes configuraciones de red y niveles de autocorrelacion espacial. Los resultados obtenidos
muestran que una apropiada evaluacion de la vulnerabilidad de las redes requiere no solo la
comprension de su topologia, sino que también de la distribucion de flujos.
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ABSTRACT

Understanding the network characteristics that make them vulnerable to disruption is a valuable
endeavour, considering the relevance of infrastructure networks, and particularly transportation.
Recent research demonstrates that network vulnerability is very relevant on the design and operation
of networked processes, identifying network elements that are singularly sensible to disruptions to
their integrity. While some literature suggests that the network configuration may influence the
vulnerability of individual elements, a systematic investigation of network topology and vulnerability
has not been conducted. Furthermore, neither has there been an account of the relevance of coherence
in the contents of the network, or in other words, the autocorrelation of flows. Accordingly, the
objective of this paper is to investigate, from the perspective of the integrity of nodes, the
vulnerability to disruption of individual network elements, while controlling for network topology
and autocorrelation. Analysis is based on extensive numerical simulations for different network
configurations and spatial autocorrelation levels, and the results obtained demonstrate that the proper
evaluation of network vulnerability requires not only an understanding of its topology, but also of the
distribution of flows.

Keywords: Network Vulnerability, Spatial Autocorrelation, Network Distribution.
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1. INTRODUCCION
1.1. Motivacion y Objetivos

Las estructuras sociales y econdémicas modernas dependen, en un grado cada vez mayor del
funcionamiento correcto de una extensa red de infraestructuras (Murray y Grubesic, 2007). De
hecho, existen varios tipos de redes que constituyen los elementos claves de la economia espacial.
Los bienes de la economia real, material, son movidos en redes de transporte desde sus lugares de
extraccion o produccion a destinos y mercados espacialmente dispersos, donde son transformados o
finalmente consumidos. Dada la importancia de las redes para un considerable nimero de aspectos en
la vida moderna, la integridad de las redes es correctamente percibida como un area de investigacion
importante. Estudiada por varias disciplinas (Ingenieria, Geografia, Planificacion, Economia), la
investigacion en el area de infraestructura critica busca comprender las redes y diversos factores que
afectan su potencial para contener danos o, de lo contrario, para fallar cuando su integridad se
encuentra comprometida. Otro aspecto relevante en esta area de estudio es la interdiccion, definida
como la condicion en que uno o mas elementos de la red dejan de cumplir con su funcion (Murray et
al., 2007). La interdiccion puede ocurrir como consecuencia de condiciones adversas
medioambientales, fallas estructurales o de sistema, accion humana deliberada constructiva (e.g.,
mantenciéon) o destructiva (e.g., sabotaje), o una combinacion de una serie de eventos no
relacionados. La interdiccion es relacionada a su vez con la pregunta de como los flujos en el sistema
son afectados, y cuales niveles de operacion pueden ser mantenidos después de la disrupcion.

En ese contexto, el objetivo de este articulo es contribuir al cada vez mas relevante area de
investigacion de vulnerabilidad de redes, concentrdndose en como forma y contenido se combinan
para influenciar la habilidad de una red de enfrentar disrupciones. Especificamente, forma es definida
en este caso como las caracteristicas topologicas de las redes, es decir, como los distintos elementos
se conectan para formar un todo (Wasserman and Faust, 1994). Por su parte, contenido es definido
como los flujos y su nivel de autocorrelacion dentro de la red, la que puede ser distribuida de manera
aleatoria (espacialmente independiente), u opuestamente, puede mostrar patrones coherentes y no
aleatorios (o autocorrelacionados, ver Black,1992). Existen distintas maneras para estudiar la
vulnerabilidad en redes, incluyendo el uso de escenarios, estrategias, simulacion y modelacion
matematica (Murray et al., 2008). De tal forma de cumplir con el objetivo de este articulo, se disefid
un extensivo experimento de simulacion para estudiar dos tipos claves de redes, basadas en la
distribucion de sus grados o probabilidad que un nodo tenga un determinado ntimero de arcos
conectado a ¢€l). La distribucion Power Law es utilizada para producir configuraciones de red “hub-
and spoke” (Barabasi y Olivai, 2004), mientras que configuraciones “Punto-a-punto” son generadas
usando la distribucion de Poisson. Ademas de las propiedades distribucionales, se consideran varias
medias de centralidad y transitividad de los nodos de la red, de forma de identificar caracteristicas
que permitirian que estos nodos fuesen mas vulnerables a disrupciones. Respecto a los contenidos de
las redes, se incorporan varios niveles de autocorrelacion en la red para producir una vasta gama de
distribuciones de flujos, desde aleatorio a altamente deterministico. Respecto a los distintos tipos de
interdiccion de los elementos de red, es posible investigar aquéllos que afectan la disrupcion en arcos
(Scott et al., 2006; Taylor and D’Este, 2007) o por pérdida de nodos (Gubresic and Murray, 2006;
Gubresic et al., 2007). En este articulo, nuestro enfoque es respecto a las fallas en los nodos, notando
que, en el caso de redes sin nodos asilados, la pérdida de un nodo invariablemente implica la pérdida
de arcos. De esta forma, el impacto de perder un nodo es mayor que el impacto de perder un arco.
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El articulo presenta en la siguiente seccion algunos antecedentes que ayudan a posicionar este trabajo
en la literatura, y su potencial contribucion. Luego, se discuten algunas definiciones relevantes. Las
secciones principales del articulo muestran la descripcion detallada de los experimentos de
simulacion, y los correspondientes analisis y discusion de resultados.

1.2. Antecedentes

Un primer antecedente importante es el trabajo realizado por Virrantus et al. (2008), quienes
analizan la vulnerabilidad de redes, utilizando como ejemplo el drea metropolitana de Helsinki en
Finlandia. Su trabajo estd basado en el analisis de la topologia y conectividad de la red,
considerando como una medida relevante la intermediacion, donde se intenta identificar aquellos
arcos cuya eliminacion interrumpirian el flujo normal de la red. En ese contexto, los autores
logran identificar las vias mas importantes (potencialmente criticas) de una red, a partir de
medidas de topologia y conectividad. Sin embargo, este trabajo no considera el rol de la
geometria de la red u otros atributos especificos, tales como el ancho de las calles o el flujo
vehicular.

Por otra parte, Scott ef al. (2006) analizan la vulnerabilidad de redes desde el punto de vista de
los arcos, aplicada a redes de transporte. Ellos introducen una medida para identificar los arcos
principales de una red, basada en un indice de robustez (NRI), asociado a los costos y tiempo de
viaje en cada arco de la red, que luego es comparado con los resultados obtenidos al utilizar la
razébn volumen/capacidad (V/C). Luego de analizar tres redes hipotéticas diferentes, sus
resultados sugieren un mejor comportamiento del indice NRI respecto a V/C para estudiar la
vulnerabilidad de redes en relacion a sus arcos.

Un ultimo antecedente relevante para el presente estudio, es el trabajo realizado por Knoop et al.
(2007), quienes también se concentran en arcos criticos, basandose en el fallo del correcto
funcionamiento de la red, causado por el bloqueo de algiin arco. Para ello, simularon distintos
flujos vehiculares en una red, bloqueando secuencialmente diferentes arcos en ella, encontrando
que el bloqueo de una autopista influye de manera significativa en el buen funcionamiento de la
red, no s6lo para los usuarios utilizan siempre la misma ruta, sino que también para aquéllos que
acomodan su ruta a las condiciones del trafico.

En general, se puede observar que todos estos estudios estudian la vulnerabilidad de las redes
considerando a los arcos como elementos criticos, sin tomar en cuenta la potencial relevancia de
los nodos de una red. Ademads, tampoco estudian otros aspectos potencialmente importantes, tales
como la forma en que se distribuye el contenido de la red, ni la concentracion de zonas criticas,
sino que el énfasis se centra unicamente en la topologia de éstas.

2. DEFINICIONES

El lector interesado puede consultar una larga lista de posibles referencias acerca de teoria de redes de
transporte (e.g., Sheffi, 1985), analisis de redes (e.g., Wasserman and Faust, 1994), y analisis espacial
(e.g., Griffith, 1988) para discusiones en profundidad acerca de esta area de estudio. Para los
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propositos de este articulo, revisamos brevemente solo algunos conceptos directamente relacionados
con nuestro marco experimental.

2.1. Vulnerabilidad

La vulnerabilidad ha sido definida en la literatura de diferentes maneras y, aunque algunos aspectos
especificos varian, en general tiende a existir consenso respecto a su definicion. Agarwal et al. (2001)
define las redes robustas como aquéllas que son capaces de enfrentar un dafio arbitrario, definiendo
vulnerabilidad como consecuencias desproporcionadas al dafio. De la misma manera, Taylor and
D’Este (2001) consideran que la vulnerabilidad estd asociada a las consecuencias de la falla,
independiente de su probabilidad. Un arco critico es definido por Lleras-Echeverri y Sanchez-Silva
(2001) como un arco cuya disrupcion produce el mayor aumento en el costo de transporte. Ezell
(2007) define vulnerabilidad como la susceptibilidad de un sistema a escenarios pesimistas.
Finalmente, Berdica (2002) define vulnerabilidad como la susceptibilidad de una red de sufrir una
pérdida significativa en su utilidad como consecuencia de un incidente.

Todas estas definiciones tienen una serie de puntos en comun. Primero, estan menos preocupadas de
la probabilidad de falla y mas de sus consecuencias. Segundo, las consecuencias tienden a ser
negativas, por lo que los elementos mas vulnerables de las redes seran aquéllos que produzcan
mayores cambios. Finalmente, existe un umbral de aceptabilidad a los cambios, el que puede ser
definido como pérdida significante, mayor aumento en costos o dafio desproporcionado, etc. Basado
en lo anterior, para los propositos de este articulo, definimos vulnerabilidad como la pérdida
significativa de forma o funcionamiento, producto del dafio al sistema. Mdas abajo profundizamos en
este aspecto.

2.2. Medidas de Topologia de las Redes

Para efectos de este articulo, se remarcan algunos conceptos relacionados con medidas
especificas de centralidad en nodos y otras de topologia de redes, las que seran utilizadas en el
analisis posterior. Las tres medidas de centralidad mas cominmente usadas son grado, cercania e
intermediacidn, introducidas inicialmente en el andlisis de redes sociales (Freeman, 1979). Las
medidas de centralidad son valores que describen la importancia estructural de cada vértice en el
grafo; vértices con una mayor centralidad, tienen un mayor impacto que otros veértices. Para esta
investigacion se analizan las medidas de grado e intermediacion.

El grado de un nodo puede ser visto como una medida general de su actividad dentro de la red.
Formalmente, el grado de un nodo est4 definido por Freeman (1979) de la siguiente manera:

ia(pi, pk)

donde Cp(Ni) corresponde al grado del nodo 1, a(pi, pk) adquiere un valor de 1 si y s6lo si pi y pk
estan conectados a través de un arco, de caso contrario su valor es cero, y N corresponde a la
cantidad de nodos que posee la red.
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El segundo enfoque de la centralidad planteado por Freeman (1979) esta basado en la frecuencia
con la que un nodo se encuentra entre otros pares de nodos en la distancia geodésica. La medida
de intermediacion ha sido conceptualizada como una medida de control del flujo en la red
(Wasserman y Faust, 1994), ya que intuitivamente mide los caminos donde un especifico nodo se
encuentra entre otros. Formalmente la intermediacion esta definida por Freeman (1979) como:

2.8, (N g,

C,(Ni) = Jk 1#j,k )
(N-1)(N—-2)/2

donde Cg(Ni) corresponde a la intermediacion del nodo i, gi(Ni) corresponde a la cantidad de
caminos geodésicos entre los nodos j y k que pasan a través del nodo 1, gjx es el nimero total de
caminos geodésicos entre los nodos j y k, y N corresponde al nimero total de nodos de la red.

Otra caracteristica relevante asociada a la topologia de las redes es la clusterizacion o
transitividad (Newman, 2003), quien la define de la siguiente manera:

3N,
=N (5)

donde C corresponde al coeficiente de clusterizacion, Na corresponde al namero de triadas en la

red y Ni corresponde al niimero nodos triples conectados.

2.3. Distribuciones Poisson y Power Law para la topologia de la red

Con respecto a la topologia de las redes, es posible diferenciar dos principales distribuciones de
grado: la distribucion Poisson (Erdos y Renyi, 1959) y la distribucion Power Law (Barabasi y
Bonabeau, 2003). La distribucioén Poisson est4 definida de la siguiente manera:

><k>k
k!

Pk ~e<k (3)

Esta distribucion describe redes aleatorias, en donde la mayoria de los nodos posee tiene
aproximadamente el mismo niimero de arcos, cercano al grado promedio <k> (Barabasi y Albert,
1999). Ejemplos de este tipo de redes corresponde a la red de carreteras secundarias en un pais o
de calles en una ciudad.

Por su parte, la distribucion Power Law est4 definida de la siguiente manera:
Esta distribucion describe redes de escala libre, con una pequefia cantidad de nodos con un alto

grado, con una mayoria de los nodos tiene pocos arcos asociados a ellos (Reggiani et al., 2008).
Ejemplos de este tipo de redes corresponde a redes hub-and-spoke de rutas de aviones en un pais.
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2.4. Autocorrelacion Espacial y el Coeficiente de Moran

El concepto de autocorrelacion espacial fue introducido por Cliff y Ord (1973), quienes indican
que una propiedad basica de datos espacialmente localizados es que los valores de las variables
medidas estan relacionados en el espacio. Este hecho hace directa alusion a la Primera Ley de la
Geografia, que sefala que si bien todas las cosas estan relacionadas entre si, las cosas mas
proximas en el espacio tienen una relacion mayor que las distantes, formulada por Tobler (1970).
Existen diferentes estadisticos para medir la autocorrelacion espacial en la red; uno de los mas
utilizados corresponde al coeficiente I de Moran (1950), el que esta definido de la siguiente
manera:

1= ad . > 2, Wi = D)5 ~ %)
Zil\;l Zj;l m] Zj\;l ()Cl _ )_C)2

donde I corresponde al coeficiente de Moran, Wij corresponde a la matriz de conexion de la red,
en que Wij es 1 si existe un arco entre el nodo i y el nodo j y Wij es 0 de caso contrario. N
corresponde a la cantidad de nodos de la red, xi corresponde a la variable asociada al nodo i, xj
corresponde a la variable asociada al nodo j y por tltimo X corresponde al valor medio de las
variables. El coeficiente de Moran varia entre +1 y -1, donde +1 significa una autocorrelacion
positiva perfecta (perfecta concentracion), y -1 implica una autocorrelacion negativa perfecta
(perfecta dispersion); cero significa un patron especial totalmente aleatorio (Vilalta, 2005).

(6)

2.5. Nodo Vulnerable

En base a las definiciones anteriores, definimos como nodo vulnerable a aquél cuya remocion
causaria un cambio en el nivel de coherencia en los flujos de la red (la autocorrelacion espacial),
significativamente diferente del estado inicial de la red. Significancia se utiliza desde el punto de
vista estadistico, es decir, implica un test de diferencias.

3. DISENO EXPERIMENTAL
3.1. Caracteristicas de las redes

Tal como se explico anteriormente, se utilizaron dos tipos de distribuciones para la topologia de
las redes: Poisson y Power Law. El procedimiento usado para generar redes aleatorias con
topologias controladas fue desarrollado por Volz (2004). Tres parametros pueden ser controlados
en la generacion de redes simuladas utilizando esta técnica: el grado de la distribucion, el grado
medio, y el coeficiente de clusterizacion. Para cada una de las dos distribuciones de grado, se
generaron 35 redes con diferentes niveles de grado y clusterizacion. Mdas detalles técnicos
respecto al algoritmo, pueden ser encontrados en Volz (2004), y ejemplos de aplicaciones pueden
ser encontrados en Paez et al. (2008) y Farber et al. (2009). La Tabla 1 resume de las
caracteristicas de las redes simuladas.
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Todas las redes simuladas tuvieron un tamano de 50 nodos, lo que implica un rango de entre 290
y 720 arcos para las redes con distribucion Poisson, y entre 250 y 400 arcos para las redes con
distribucion Power Law. Este tamafio se fue elegido en el compromiso entre generar redes reales,
pero factibles de simularen un tiempo computacional factible.

Tabla 1. Redes Simuladas

Tamafio de Red 50 nodos

Cantidad de Arcos Entre 250 y 720

Distribucion de Red Poisson, Power Law

Nivel de clusterizacion 0,2;0,3; 0,4; 0,5; 0,6; 0,7; 0,8
Grado Medio (Poisson) 6,8,10,12, 14

Grado Méximo (Power Law) | Entre 19y 33

3.2. Generacion de Flujos con Autocorrelacion Espacial Positiva

Una vez que estas redes estan generadas, el proximo paso del experimento consiste en simular los
flujos de cada arco. Para ello, modelamos los flujos como variables aleatorias usando la
distribucion Poisson. Esta distribucion es definida por conteos, lo que se juzga adecuado en el
contexto de redes de transporte, en donde existen eventos discretos positivos, tales como el
numero de pasajeros por vehiculo, el nimero de vuelos por aeropuerto y otras variables similares.

Para incluir la presencia de autocorrelacion espacial positiva en esta distribucion Poisson de las
variables, se utilizo lo que se conoce como Método de Filtro Espacial de Griffith (2002). Este
método tiene como proposito transformar una variable que contiene dependencia en dos
variables, una capturando la dependencia espacial latente mediante un filtro espacial y en otra
libre de dependencia espacial.

Con este proposito, Griffith (2002) propone una transformacion que depende de los vectores
propios de la siguiente matriz:

A=I-1-1"/N)-W-(I-1-1"/N) (7)

donde I corresponde a la matriz identidad, 1 es un vector de unos de Nx1, 1" es la transpuesta del
vector 1, N es en nimero de nodos de la red y W es la matriz de conectividad de la red.

Griffith (2002) ha mostrado que cada uno de los N vectores propios en la matriz A representan un
patron de mapa latente, el que puede ser utilizado por si mismo o en combinaciones lineales de
otros vectores propios de A para generar patrones con los niveles deseados de autocorrelacion.
Estas variables sintéticas son llamadas filtros espaciales. EI valor propio asociado con cada
vector propio corresponde al coeficiente de autocorrelacion de Moran del patron correspondiente.
Para asignar flujos a la red, el flujo en el arco i es aleatoriamente seleccionado usando la
distribucion de Poisson, con un parametro de media dada por:
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A=a+ BAi (8)

donde « es la media de la distribucion que define el nivel de autocorrelacion en la red, Ses el
parametro que controla el grado de autocorrelacion, y Aij es el i-ésimo valor del j-ésimo valor
propio de A. Diferentes vectores propios producen distintos patrones de flujos, donde algunos
estardn mas autocorrelacionados que otros. En el caso de este articulo, se seleccionaron tres
vectores con altos niveles de autocorrelacion (/I de Moran entre 0,6 y 1), y se controlo la
intensidad del patron generado a través del parametro S. Claramente, si este parametro es cero,
los flujos seran completamente aleatorios, y cuando se acerque a 1, los flujos tenderan a retener
toda la autocorrelacion asociada en el vector Ai. En total, cinco distintos niveles de
autocorrelacion especial fueron generados (0, 0,2; 0,4; 0,6; and 0,8). Los flujos son producidos de
esta forma para un total de R=1000 réplicas.

3.3. Disrupcion de los Nodos y Estadisticas

La generacion de las redes y flujos son etapas preliminares del experimento de simulacion en si.
Después que todas lhbas K=70 redes han sido cargadas, el proceso de simulacion continta de la
siguiente manera:

. Definir i=1.

. Seleccionar la red & para el experimento.

. Definir r=1.

. Calcular el coeficiente de autocorrelacion de red / de Moran para la iteracion r.
. Definir n=1

. Eliminar el nodo n de la red.

. Calcular el coreficiente de autocorrelacion /' de la red perturbada.

. Calcular la diferencia de medias entre / e I'w; si la diferencia es significativa a un a=0.05,
contabilizar que este es un nodo vulnerable.

9. Definir n=n+1, volver al paso 6; si n=50 ir al paso 10.

10. Definir r=r+1, volver al paso 4; si =1000 ir al paso 11

11. Definir k=k+1, volver al paso 2; si k=70 ir al paso 12.

12. Finalizar la simulacion.

0 1N N bk~ W —

4. ANALISIS DE RESULTADOS
4.1. Analisis Descriptivo

El andlisis de los resultados de las simulaciones se realizé en varias etapas. En primer lugar, se
visualizaron algunas redes utilizando el software UCINET (Borgatti et al., 2002), de tal manera
de explorar caracteristicas de las redes resultantes, en cuanto a sus topologias y caracteristicas de
nodos y arcos. Ademas, este programa permitio calcular las medidas de centralidad de los nodos
(grado e intermediacion). La Figura 1 muestra ejemplos de una red generada con la distribucion



Natalia Ruminot, Antonio P4ez y Juan Antonio Carrasco 9

Poisson y otra con Power Law, comprobando que el procedimiento de simulacion fue el
adecuado, en cuanto a replicar las topologias deseadas.

Figura 1. Ejemplos de Redes Simuladas

A continuacion, se estudiaron las distribuciones de probabilidad de los coeficientes de Moran
resultantes en cada experimento, asi como de las diferencias entre ellos, antes y después de la
eliminacion de cada nodo. En ambos casos, se acepto la hipdtesis nula de Distribucion Normal,
mediante el método de Kolmogorov-Smirnov. De esta forma, fue posible utilizar los valores
promedio de los coeficientes de Moran obtenidos de las réplicas, efectuando un test estadistico t
para identificar aquéllos nodos que generan diferencias estadisticamente significativas,
considerando los coeficientes de Moran antes y después de la eliminacion de un nodo. Cabe notar
que este test estadistico es de dos colas, es decir, la diferencia entre los promedios de los
Coeficientes de Moran puede ser positiva o negativa, lo que implica que un nodo critico puede
aumentar o disminuir la vulnerabilidad de la red, al ser removido. Asi, se censaron los nodos que
generan diferencias estadisticamente significativas, ordenandose de mayor a menor, con el objeto
de identificar cudles nodos generan los mayores cambios desde el punto de vista de la
autocorrelacion espacial.

Como ejemplo de este andlisis, la Figura 2 muestra que, en el caso de las redes anteriores,
mayores coeficientes de Moran implican mayores coeficientes de Autocorrelacion Espacial,
resultado esperado, pues precisamente éste es un indicador de los niveles de relacion espacial
presentes en la red. Cabe destacar ademads, que mientras mayor es el valor propio utilizado en la
simulacion Poisson de las variables de los arcos de la red, mayores son los coeficientes de Moran
obtenidos. Este tltimo resultado ocurre tanto para redes con topologias distribuidas Poisson, asi
como en el caso de las distribuidas Power Law.
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Figura 2. Coeficientes de Autocorrelacion y de Moran, en Redes de Ejemplo

A continuacion, se estudio la relacion entre la autocorrelacion existente en la red y la cantidad de
nodos criticos existentes en la red. Se consideran nodos criticos a aquéllos que, al ser removidos,
generan un cambio estadisticamente significativo en los niveles de autocorrelacion existentes en
la red, medido por el Coeficiente de Mordn. La Figura 3 ilustra los resultados de estos test t para
las redes de ejemplo anteriores. En general, se pudo observar que para cada uno de los vectores
propios utilizados, existe una mayor cantidad de nodos criticos mientras mayor es el coeficiente
de autocorrelacion espacial. Es decir, el analisis sugiere que, mientras mayor sea la dependencia
espacial dentro de la red, cada nodo cobra mayor importancia. Cabe notar que no se observaron
diferencias significativas entre los diferentes vectores propios utilizados, lo que sugiere que el
patron de autocorrelacion espacial existente en la red no parece ser muy relevante, si el nivel de
autocorrelacion espacial es alto.

Luego de realizado el andlisis anterior a nivel de cada red, se realizo una comparacion entre las
distintas redes analizadas, respecto a su grado medio. Cabe notar que Unicamente con las redes
con distribucion Poisson es posible obtener un grado medio del nodo en la red debido a que los
valores de grado medio de las redes distribuidas Power Law fueron alterados, ya que el
procedimiento de simulacion de estas redes implicd enlazar algunos nodos que fueron generados
aislados en una primera instancia.

La Figura 4 muestra la relacion entre el nimero de nodos criticos, el grado medio de la red y el
coeficiente de autocorrelacion para distintos valor propio 1 y un coeficiente de clusterizacion de
0,2. En ella, se confirma la tendencia individual respecto a una relacion positiva entre el
coeficiente de autocorrelacion espacial de la red y los valores de coeficiente de Moran
alcanzados, resultado esperable debido a que precisamente el coeficiente de Moran mide la
dependencia espacial dentro de la red. Cabe destacar que para el caso del coeficiente de
autocorrelacion 0,2, los valores de I de Morédn alcanzados son bastante menores en comparacion
con los alcanzados para otros los coeficientes de autocorrelacion 0,4; 0,6 y 0,8. Este ultimo
resultado sugiere que, mientras mayor es el coeficiente de autocorrelacion espacial de la red, las
diferencias entre valores cercanos de autocorrelacion no son tan significativas, teniendo la red un
nivel de vulnerabilidad similar en comparacion con una red con autocorrelacion espacial baja.
Finalmente, de estos mismos graficos, se observa que el grado medio de la red no tiene una
influencia significativa en los coeficientes de Moran alcanzados, lo que sugiere que el coeficiente
de Moran obtenido depende basicamente de la dependencia espacial existente en la red, la que a
su vez no esta relacionada con su grado medio.
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Figura 3. Nodos Criticos, Valores Propios y Coef. de Autocorrelacion en Redes de Ejemplo
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Figura 4. Rangos de Coeficientes de Moran para distintos Grados Medios, en la Red
Poisson de Ejemplo, (Valor Propiol y Coeficiente de Clusterizacion 0,2)

Complementando con el anterior analisis, la Figura 5 muestra la relacion entre el nimero de
nodos criticos, el grado medio de la red y el coeficiente de autocorrelacion para un valor propio 1
y un coeficiente de clusterizacion de 0,2. Este analisis se repitio para todas las combinaciones de
valores propios y coeficientes de clusterizacion, presentando un comportamiento muy similar. En
primer lugar, se vuelve a confirmar la tendencia individual de la existencia de una mayor
cantidad de nodos criticos cuando el coeficiente de autocorrelacion es mayor. Es decir, mientras
mayor sea la dependencia espacial de la red, mayor es la importancia de cada uno de sus nodos
dentro de ella, respecto a su vulnerabilidad. Con respecto a la relacion existente entre nodos
criticos y el grado medio de la red, no se aprecia una tendencia clara, lo que sugiere que la forma
en que la informacion estd distribuida en la red, influye en su vulnerabilidad de manera mas
relevante. En otras palabras, la cantidad de nodos criticos dependeria de los sectores de la red en
que se concentren los valores de sus arcos mas similares, y que hacen que la red posea
autocorrelacion espacial positiva. Es por esto, que parece ser que el grado medio de la red en
términos generales no es un buen indicador para saber si la red es mas o menos vulnerable.
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Figura 5. Nodos Criticos para distintos Grados Medios, en la Red Poisson de Ejemplo,
(Valor Propiol y Coeficiente de Clusterizacion 0,2)

4.2. Analisis Multivariado

Finalmente, se estimaron Modelos Lineales Generalizados (MLG) para ambos tipos de redes. Los
modelos lineales generalizados son una extension del modelo lineal clasico a una familia mas
general, propuesta por Nelder y Wedderburn (1972). Esta familia unifica tanto los modelos con
variables independientes numéricas como categoricas, lo cual lleva a considerar otras
distribuciones tales como Binomial y Poisson, entre otras, ademas de la normal. A diferencia de
los modelos mas tradicionales de regresion lineal, los MLG permiten modelar la variable
dependiente con una distribucion de probabilidades distinta a la Normal, ademas de ser capaz de
incluir variables dependientes que se encuentren relacionadas linealmente con las variables
independientes mediante una determinada funcion de enlace.

En el caso de los modelos empleados en este trabajo, los MLG son ttiles pues modelan el caso en
que se produce una cierta cantidad de eventos para un determinado niumero de ensayos. En este
trabajo, el evento corresponde a que un nodo sea critico en la red en un conjunto de 1000
simulaciones (i.e., ensayos). Esta variable dependiente es modelada con la distribucion Binomial.
A su vez, dado el caracter discreto de la formulacion, la funcion de enlace es definida de la forma
logit. Los modelos son estimados utilizando el software SPSS, y se presentan en la Tabla 5.

Para el caso de las redes con distribucion Poisson se estimaron tres modelos, considerando
variables a nivel de red y del nodo. La constante disminuye al incluir las caracteristicas
individuales de los nodos, lo que indica la relevancia de las caracteristicas individuales de los
nodos, en especial del grado. El coeficiente asociado a esta variable es positivo, lo que indica
que, mientras mayor es el grado, mayor es su probabilidad de ser critico en la red. A su vez, la
intermediacidon, también resulta estadisticamente significativa, aunque con un efecto bastante
bajo. En todos los modelos, la variable con mayor influencia es el coeficiente de autocorrelacion
espacial, indicando que, mientras mayor es el nivel de coherencia en la informacion de la red,
mas vulnerable es ésta. De esta forma, para el caso de las redes con distribucion Poisson, la
informacion que posea la red y la forma en que esté distribuida dentro de ella, es un elemento
relevante para determinar su vulnerabilidad. Es decir, no basta con conocer la topologia de la red,
sino que se debe indagar en su contenido.

Para el caso de las redes con distribucion Power Law, se estudiaron las mismas variables
anteriores, con excepcion de las caracteristicas a nivel de red, debido a la alteracion que sufrieron
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¢éstas debido al enlazamiento de los nodos que resultaron asilados en el proceso de generacion de
la red. Se observa que el coeficiente asociado a la clusterizacion del nodo adquiere un valor
considerable con respecto al resto de los coeficientes. Sin embargo, los érdenes de magnitud de la
variable asociada al coeficiente de clusterizacion varian entre 0 y 1, por lo que la interaccion del
coeficiente estimado con la variable se hace bastante pequena, teniendo casi la misma relevancia
que la intermediacion. De la misma forma que en la distribucion Poisson, el coeficiente de
autocorrelacion espacial es muy relevante para modelar la vulnerabilidad de las redes.

Tabla 5. Modelos Lineales Generalizados

Distribucion Poisson Distribucion Power Law
Variable Modelo 1 Modelo 2 Modelo 3 Modelo 1
Coef. Sign. Coef. Sign. Coef. Sign. Coef. Sign.
Constante 0.900 0.000 0.635 0.000 0.640 0.000 -1.041 0.000
G6 Referencia Referencia Referencia - -
G8 0.104 0.000 0.045 0.000 0.045 0.000 - -
G10 0.214 0.000 0.095 0.000 0.095 0.000 - -
Gl12 0.246 0.000 0.043 0.000 0.043 0.000 - -
Gl4 0.402 0.000 0.135 0.000 0.136 0.000 - -
cC2 Referencia Referencia Referencia - -
CC3 -0.050 0.000 -0.053 0.000 -0.053 0.000 - -
CC4 0.019 0.000 0.018 0.000 0.019 0.000 - -
CCs 0.132 0.000 0.122 0.000 0.123 0.000 - -
CC6 0.045 0.000 0.036 0.000 0.037 0.000 - -
CcC7 -0.063 0.000 -0.073 0.000 -0.073 0.000 - -
CC8 -0.050 0.000 -0.061 0.000 -0.061 0.000 - -
CAO0 Referencia Referencia Referencia Referencia Referencia
CA2 0.499 0.000 0.501 0.000 0.501 0.000 0.203 0.000
CA4 1.264 0.000 1.266 0.000 1.266 0.000 1.992 0.000
CA6 1.770 0.000 1.774 0.000 1.774 0.000 2.912 0.000
CA8 1.984 0.000 1.988 0.000 1.988 0.000 3.061 0.000
Grado Nodo - - 0.037 0.000 0.037 0.000 0.115 0.000
Interm. - - 0.001 0.000 0.001 0.000 0.002 0.000
CC Nodo - - 0.008 0.073 - - 1.173 0.000
Bondad de ajuste del modelo
Chi cuadrado de la
razon de 863671.7 | 0.000 | 893220.6 0.000 893217.3 | 0.000 538214.5 0.000
verosimilitudes
Grados de libertad 14 17 16 7
N (total datos) 19800 19800 19800 21699

Nomenclatura: GX: red de grado X, CCX: red con coeficiente de clusterizacién X, CAX: red con coeficiente de
autocorrelacion X, Grado Nodo: grado del nodo, Interm.: intermediacion del nodo, CC Nodo: clusterizacién del nodo

5. CONCLUSIONES

Con el objetivo de comprender la vulnerabilidad de distintas configuraciones de redes, utilizando
indicadores de autocorrelacion espacial, se estudid el rol de la topologia, representada por la
distribucion de sus nodos, y el contenido o nivel de coherencia en la informacion, representado
por los diferentes niveles de autocorrelacion espacial.
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Para ello, se realizo un proceso de simulacion de las redes que contempld una compleja serie de
transformaciones, que permitieron generar de manera fidedigna tanto las topologias deseadas, asi
como los niveles de autocorrelacion a nivel de los nodos y arcos. Luego de generadas las redes,
se realizo un analisis descriptivo a nivel de cada red y entre redes, y otro estadistico, a través de
los MLG, de tal forma de identificar las caracteristicas mas relevantes de las redes en sus niveles
de vulnerabilidad.

En general, en ambos tipos de redes, el andlisis descriptivo muestra que, a medida que aumenta el
nivel de dependencia espacial en la red, una mayor cantidad de nodos son criticos. Por otra parte,
mientras mayor es el coeficiente de autocorrelacion espacial utilizado, mayor es el valor de los
coeficientes de Moran obtenidos. De los MLG obtenidos con ambas distribuciones, se destaca el
rol no sélo de las caracteristicas a nivel de red, sino que también a nivel de cada nodo. Sin
embargo, la variable que influye de manera mas significativa en el modelo corresponde a la
autocorrelacion espacial en la red, en donde se observan mayores coeficientes estimados,
mientras mayor es la dependencia espacial en la red. De aqui se puede extraer que la informacion
que posea la red y la forma en que esta esté distribuida dentro de ella es relevante para determinar
su vulnerabilidad, por lo que no basta con conocer la topologia de la red, sino que se debe ver
mas alld de su forma e indagar en el contenido de ella.

Futuras lineas de investigacion, entre otras, implican la aplicacion de este analisis a redes de
transporte real y con otras topologias. Asi mismo, parece relevante contrastar los resultados
presentados aca con un analisis en donde se eliminen varios nodos en forma secuencial, para asi
comprender la relevancia de los nodos criticos respecto a su entorno.
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